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1. ¿CÓMO VIAJA MI INFORMACIÓN EN1. ¿CÓMO VIAJA MI INFORMACIÓN EN

INTERNET?INTERNET?
2. ANÁLISIS DE RIESGOS Y AMENAZAS2. ANÁLISIS DE RIESGOS Y AMENAZAS

3. HERRAMIENTAS Y ESCENARIOS3. HERRAMIENTAS Y ESCENARIOS



¿QUÉ TE HACE SENTIR SEGURA?¿QUÉ TE HACE SENTIR SEGURA?



¿QUÉ IMAGINAMOS POR SEGURIDAD¿QUÉ IMAGINAMOS POR SEGURIDAD
DIGITAL FEMINISTA?DIGITAL FEMINISTA?



¿QUÉ IMAGINAMOS POR SEGURIDAD¿QUÉ IMAGINAMOS POR SEGURIDAD
DIGITAL FEMINISTA?DIGITAL FEMINISTA?

Estrategias para tomar control sobre tu vida digital
Mitigar el riesgo de amenazas maliciosas

EXISTIR / HABITAR DE MANERA SANA Y SEGURA EN LOSEXISTIR / HABITAR DE MANERA SANA Y SEGURA EN LOS
ESPACIOS DIGITALESESPACIOS DIGITALES



¿SEGURIDAD DIGITAL...?¿SEGURIDAD DIGITAL...?



¿SEGURIDAD DIGITAL...?¿SEGURIDAD DIGITAL...?
- Seguridad como proceso 



¿SEGURIDAD DIGITAL...?¿SEGURIDAD DIGITAL...?
- Seguridad como proceso - Modo reducción de daños 



¿SEGURIDAD DIGITAL...?¿SEGURIDAD DIGITAL...?
- Seguridad como proceso - Modo reducción de daños -

Proceso colectivo



1RA PARTE1RA PARTE
¿CÓMO VIAJA MI INFORMACIÓN EN INTERNET?¿CÓMO VIAJA MI INFORMACIÓN EN INTERNET?



¿QUÉ ES INTERNET?¿QUÉ ES INTERNET?
RED DE COMPUTADORAS INTERCONECTADASRED DE COMPUTADORAS INTERCONECTADAS



¿CÓMO VIAJA MI INFORMACIÓN EN¿CÓMO VIAJA MI INFORMACIÓN EN
INTERNET?INTERNET?

Cuando visito un sitio web de noticias:
 con usuario y contraseña http://www.noticias.com

http://www.noticias.com/




RED DE COMPUTADORAS INTERCONECTADASRED DE COMPUTADORAS INTERCONECTADAS

POR CABLESPOR CABLES
SUBMARINOSSUBMARINOS



¿CÓMO VIAJA MI INFORMACIÓN EN¿CÓMO VIAJA MI INFORMACIÓN EN
INTERNET?INTERNET?

Cuando visito Facebook y me logueo:
 con usuario y contraseña https://www.facebook.com

https://www.facebook.com/




CERTIFICADOS DE SEGURIDADCERTIFICADOS DE SEGURIDAD
DE UN SITIODE UN SITIO

HTTP vs HTTPS (imagen tomada de EFF.org)



CERTIFICADOS DE SEGURIDADCERTIFICADOS DE SEGURIDAD
DE UN SITIODE UN SITIO

HTTP vs HTTPS (imagen tomada de EFF.org)



¿CÓMO VIAJA MI INFORMACIÓN EN¿CÓMO VIAJA MI INFORMACIÓN EN
INTERNET?INTERNET?

Cuando uso la aplicación whatsapp con el celular para
chatear



VIDEO!VIDEO!



¿QUÉ ES EL CIFRADO?¿QUÉ ES EL CIFRADO?
al proceso que vuelve un mensaje ilegible, excepto para
la persona que posee la clave para descifrarlo en forma

legible.



CIFRADO EXTREMO A EXTREMOCIFRADO EXTREMO A EXTREMO
protege el contenido de mis mensajes para que nadie

los entienda, excepto sus destinatarios previstos.

mensajes ilegibles para servidores/intermediarios de
red (imagen tomada de EFF.org)



CIFRADO EXTREMO A EXTREMOCIFRADO EXTREMO A EXTREMO
no protege: ambos comunicándose, usando cifrado,

lugar/hora, duración de comunicación.



2DA PARTE2DA PARTE
ANÁLISIS DE RIESGOS Y AMENAZASANÁLISIS DE RIESGOS Y AMENAZAS



ESCENARIO 1ESCENARIO 1
Una compañera denuncia un caso de abuso por parte
de alguien de renombre público, a partir de lo cual se
planea una campaña en redes para pedir solidaridad.



ESCENARIO 1ESCENARIO 1
Una compañera denuncia un caso de abuso por parte
de alguien de renombre público, a partir de lo cual se
planea una campaña en redes para pedir solidaridad.

¿CUÁLES SON LOS RIESGOS ASOCIADOS?¿CUÁLES SON LOS RIESGOS ASOCIADOS?

¿QUÉ REACCIONES SE PUEDEN GENERAR?¿QUÉ REACCIONES SE PUEDEN GENERAR?



ANÁLISIS DE RIESGOS Y AMENAZASANÁLISIS DE RIESGOS Y AMENAZAS
Diagnóstico de seguridad digital guiado por un análisis

de riesgos y amenazas

5 PREGUNTAS5 PREGUNTAS



5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN

¿QUÉ ES LO QUE QUIERO PROTEGER?¿QUÉ ES LO QUE QUIERO PROTEGER?



5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN

¿QUÉ ES LO QUE QUIERO PROTEGER?¿QUÉ ES LO QUE QUIERO PROTEGER?
Mi activo: algo que valoramos y queremos proteger.



5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN

¿DE QUIEN LO QUIERO PROTEGER? ¿CUALES SON SUS¿DE QUIEN LO QUIERO PROTEGER? ¿CUALES SON SUS
MOTIVACIONES?MOTIVACIONES?



5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN

¿DE QUIEN LO QUIERO PROTEGER? ¿CUALES SON SUS¿DE QUIEN LO QUIERO PROTEGER? ¿CUALES SON SUS
MOTIVACIONES?MOTIVACIONES?
Mis adversarios



5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN

¿CUAN MALAS SON LAS CONSECUENCIAS SI FALLO?¿CUAN MALAS SON LAS CONSECUENCIAS SI FALLO?



5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN

¿CUAN MALAS SON LAS CONSECUENCIAS SI FALLO?¿CUAN MALAS SON LAS CONSECUENCIAS SI FALLO?
Mi amenaza: algo malo que podría ocurrir. 

Motivos. Consecuencias de un ataque existoso.



5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN

¿QUÉ PROBABILIDAD HAY DE QUE DEBA PROTEGERLO?¿QUÉ PROBABILIDAD HAY DE QUE DEBA PROTEGERLO?



5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN

¿QUÉ PROBABILIDAD HAY DE QUE DEBA PROTEGERLO?¿QUÉ PROBABILIDAD HAY DE QUE DEBA PROTEGERLO?
Capacidad del adversario 



5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN

¿QUÉ PROBABILIDAD HAY DE QUE DEBA PROTEGERLO?¿QUÉ PROBABILIDAD HAY DE QUE DEBA PROTEGERLO?
Capacidad del adversario 

AMENAZA: algo malo que podría ocurrir vs 
RIESGO: la probabilidad que ocurra



5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN

¿CUANTO TRABAJO ESTOY DISPUESTA A HACER PARA¿CUANTO TRABAJO ESTOY DISPUESTA A HACER PARA
INTENTAR PREVENIR ESAS CONSECUENCIASINTENTAR PREVENIR ESAS CONSECUENCIAS

POTENCIALES?POTENCIALES?



5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN5 PREGUNTAS QUE PUEDEN GUIAR NUESTRO PLAN DE ACCIÓN

¿CUANTO TRABAJO ESTOY DISPUESTA A HACER PARA¿CUANTO TRABAJO ESTOY DISPUESTA A HACER PARA
INTENTAR PREVENIR ESAS CONSECUENCIASINTENTAR PREVENIR ESAS CONSECUENCIAS

POTENCIALES?POTENCIALES?
Proceso personal y subjetivo. 

Restricciones �nancieras, técnicas...



ANÁLISIS DE RIESGOS Y AMENAZASANÁLISIS DE RIESGOS Y AMENAZAS
Diagnóstico de seguridad digital guiado por un análisis

de riesgos y amenazas

5 PREGUNTAS5 PREGUNTAS



44
ASPECTOS DE LA SEGURIDAD DIGITALASPECTOS DE LA SEGURIDAD DIGITAL

UBICACION

CONTENIDO de las comunicaciones

INFORMACION (sensible o personal/identi�cable)

REDES SOCIALES y contactos



44
ESTRATEGIAS DE RESISTENCIAESTRATEGIAS DE RESISTENCIA

REDUCIR

OFUSCAR

COMPARTIMENTAR

FORTIFICAR



ESTRATEGIAS DE RESISTENCIAESTRATEGIAS DE RESISTENCIA
REDUCIR:REDUCIR:



ESTRATEGIAS DE RESISTENCIAESTRATEGIAS DE RESISTENCIA
REDUCIR:REDUCIR:

menos es más, menos rastros digitales



ESTRATEGIAS DE RESISTENCIAESTRATEGIAS DE RESISTENCIA
REDUCIR:REDUCIR:

menos es más, menos rastros digitales

OFUSCAR:OFUSCAR:
tratar de confundir a quien trate de atacarnos (muchos

per�les con info diversa)



ESTRATEGIAS DE RESISTENCIAESTRATEGIAS DE RESISTENCIA
COMPARTIMENTAR:COMPARTIMENTAR:



ESTRATEGIAS DE RESISTENCIAESTRATEGIAS DE RESISTENCIA
COMPARTIMENTAR:COMPARTIMENTAR:

dar un lugar a cada cosa (separar teléfonos laboral-
personal)



ESTRATEGIAS DE RESISTENCIAESTRATEGIAS DE RESISTENCIA
COMPARTIMENTAR:COMPARTIMENTAR:

dar un lugar a cada cosa (separar teléfonos laboral-
personal)

FORTIFICAR:FORTIFICAR:
poner barreras más poderosas (contraseñas fuertes)



REDES SOCIALES: REDES SOCIALES: CUIDADO DE IDENTIDAD E INFORMACIÓNCUIDADO DE IDENTIDAD E INFORMACIÓN

¿Cómo puedo interactuar con redes sociales mientras
me protejo (mi identidad, mis contactos y

asociaciones)? 

 



REDES SOCIALES: REDES SOCIALES: CUIDADO DE IDENTIDAD E INFORMACIÓNCUIDADO DE IDENTIDAD E INFORMACIÓN

¿Cómo puedo interactuar con redes sociales mientras
me protejo (mi identidad, mis contactos y

asociaciones)? 
¿Qué información quiero mantener en privado y de

quién quiero mantenerla en privado? 



REDES SOCIALES: REDES SOCIALES: CUIDADO DE IDENTIDAD E INFORMACIÓNCUIDADO DE IDENTIDAD E INFORMACIÓN

¿Cómo puedo interactuar con redes sociales mientras
me protejo (mi identidad, mis contactos y

asociaciones)? 
¿Qué información quiero mantener en privado y de

quién quiero mantenerla en privado? 
REDUCIR INFORMACIÓN | OFUSCAR IDENTIDADES | FORITIFICAR BARRERAS |REDUCIR INFORMACIÓN | OFUSCAR IDENTIDADES | FORITIFICAR BARRERAS |

COMPARTIMENTAR PERFILESCOMPARTIMENTAR PERFILES



REDUCIR INFORMACIÓNREDUCIR INFORMACIÓN
¿Nombre real?
Dar información mínima: correo vs teléfono
Foto de per�l: lugar reconocible + metadata (fecha,
hora, ubicación, nombre)



FORTIFICAR BARRERASFORTIFICAR BARRERAS
Contraseñas seguras y doble factor de autenticación.

Revisar con�guraciones de privacidad y seguridad.



OFUSCAR IDENTIDAD(ES)OFUSCAR IDENTIDAD(ES)
Pseudonimos. Fotos únicas. Correos electrónicos

alternativos.



COMPARTIMENTAR PERFILESCOMPARTIMENTAR PERFILES
Separar per�les: laboral, activista, anónimo.



COLECTIVIZAR EL PROBLEMACOLECTIVIZAR EL PROBLEMA
Identi�carnos sin querer

Informar nuestra ubicación

Hacer públicas sus conexiones con nosotras



TESTTEST
¿QUÉ TAN EXPUESTAS ESTAMOS EN FACEBOOK?¿QUÉ TAN EXPUESTAS ESTAMOS EN FACEBOOK?



3RA PARTE3RA PARTE
HERRAMIENTASHERRAMIENTAS



HERRAMIENTASHERRAMIENTAS
No son una solución mágica
Hacer análisis de riesgos y entender amenazas
Son parte de una estrategia de resistencia



HERRAMIENTASHERRAMIENTAS
¿Cómo evaluarlas desde el punto de vista de la

seguridad y privacidad? 



HERRAMIENTASHERRAMIENTAS
¿Cómo evaluarlas desde el punto de vista de la

seguridad y privacidad? 
- cómo se sostienen



HERRAMIENTASHERRAMIENTAS
¿Cómo evaluarlas desde el punto de vista de la

seguridad y privacidad? 
- cómo se sostienen

- dan información, reportan incidentes



HERRAMIENTASHERRAMIENTAS
¿Cómo evaluarlas desde el punto de vista de la

seguridad y privacidad? 
- cómo se sostienen

- dan información, reportan incidentes
- donde es su sede, quienes son propietarios



HERRAMIENTASHERRAMIENTAS
¿Cómo evaluarlas desde el punto de vista de la

seguridad y privacidad? 
- cómo se sostienen

- dan información, reportan incidentes
- donde es su sede, quienes son propietarios

- son auditadas, encriptan la comunicación, se conoce
código fuente



CONTRASEÑAS SEGURASCONTRASEÑAS SEGURAS



CONTRASEÑAS SEGURASCONTRASEÑAS SEGURAS
Qué es una contraseña débil?

...si conocemos a la persona.



CONTRASEÑAS SEGURASCONTRASEÑAS SEGURAS
Qué es una contraseña débil?

...basandonos en el contenido de la contraseña



CONTRASEÑAS SEGURASCONTRASEÑAS SEGURAS
Cuáles creen que son contraseñas más comunes?



CHECKLISTCHECKLIST
CÓMO CONSTRUIR UNA CONTRASEÑA SEGURA?CÓMO CONSTRUIR UNA CONTRASEÑA SEGURA?

 
 



CHECKLISTCHECKLIST
CÓMO CONSTRUIR UNA CONTRASEÑA SEGURA?CÓMO CONSTRUIR UNA CONTRASEÑA SEGURA?
sin info personal relevante o predecible por

intereses/historia personal 
 



CHECKLISTCHECKLIST
CÓMO CONSTRUIR UNA CONTRASEÑA SEGURA?CÓMO CONSTRUIR UNA CONTRASEÑA SEGURA?
sin info personal relevante o predecible por

intereses/historia personal 
cambia frecuentemente 



CHECKLISTCHECKLIST
CÓMO CONSTRUIR UNA CONTRASEÑA SEGURA?CÓMO CONSTRUIR UNA CONTRASEÑA SEGURA?
sin info personal relevante o predecible por

intereses/historia personal 
cambia frecuentemente 

no es una variación de otra



CHECKLISTCHECKLIST
CÓMO CONSTRUIR UNA CONTRASEÑA SEGURA?CÓMO CONSTRUIR UNA CONTRASEÑA SEGURA?

 



CHECKLISTCHECKLIST
CÓMO CONSTRUIR UNA CONTRASEÑA SEGURA?CÓMO CONSTRUIR UNA CONTRASEÑA SEGURA?

distinta en varios sitios 



CHECKLISTCHECKLIST
CÓMO CONSTRUIR UNA CONTRASEÑA SEGURA?CÓMO CONSTRUIR UNA CONTRASEÑA SEGURA?

distinta en varios sitios 
extensa, como hasta para que una computadora la

adivine



CONTRASEÑAS SEGURASCONTRASEÑAS SEGURAS
AL AZAR | ÚNICA | LARGA | PARA CADA SITIOAL AZAR | ÚNICA | LARGA | PARA CADA SITIO

 



CONTRASEÑAS SEGURASCONTRASEÑAS SEGURAS
AL AZAR | ÚNICA | LARGA | PARA CADA SITIOAL AZAR | ÚNICA | LARGA | PARA CADA SITIO

... y memorizable? 



CONTRASEÑAS SEGURASCONTRASEÑAS SEGURAS
AL AZAR | ÚNICA | LARGA | PARA CADA SITIOAL AZAR | ÚNICA | LARGA | PARA CADA SITIO

... y memorizable? 
Gestores de contraseñas



CONTRASEÑAS SEGURASCONTRASEÑAS SEGURAS
Gestores/Administradores de contraseñas

KEEPASSXKEEPASSX





CONTRASEÑAS SEGURASCONTRASEÑAS SEGURAS
Veri�caciones de dos pasos / 2do factor de

autenticacion



CONTRASEÑAS SEGURASCONTRASEÑAS SEGURAS
¿QUÉ HARÍAMOS SI SE FILTRA NUESTRA CONTRASEÑA?¿QUÉ HARÍAMOS SI SE FILTRA NUESTRA CONTRASEÑA?

 
 



CONTRASEÑAS SEGURASCONTRASEÑAS SEGURAS
¿QUÉ HARÍAMOS SI SE FILTRA NUESTRA CONTRASEÑA?¿QUÉ HARÍAMOS SI SE FILTRA NUESTRA CONTRASEÑA?

Cambiar contraseña. 
 



CONTRASEÑAS SEGURASCONTRASEÑAS SEGURAS
¿QUÉ HARÍAMOS SI SE FILTRA NUESTRA CONTRASEÑA?¿QUÉ HARÍAMOS SI SE FILTRA NUESTRA CONTRASEÑA?

Cambiar contraseña. 
2do factor de autenticacion 



CONTRASEÑAS SEGURASCONTRASEÑAS SEGURAS
¿QUÉ HARÍAMOS SI SE FILTRA NUESTRA CONTRASEÑA?¿QUÉ HARÍAMOS SI SE FILTRA NUESTRA CONTRASEÑA?

Cambiar contraseña. 
2do factor de autenticacion Monitorear la actividad de

la cuenta



CÓMO NOS COMUNICAMOSCÓMO NOS COMUNICAMOS
APLICACIONES DE MENSAJERÍA X CELULARAPLICACIONES DE MENSAJERÍA X CELULAR

 
 



CÓMO NOS COMUNICAMOSCÓMO NOS COMUNICAMOS
APLICACIONES DE MENSAJERÍA X CELULARAPLICACIONES DE MENSAJERÍA X CELULAR

Encriptación punto a punto 
 



CÓMO NOS COMUNICAMOSCÓMO NOS COMUNICAMOS
APLICACIONES DE MENSAJERÍA X CELULARAPLICACIONES DE MENSAJERÍA X CELULAR

Encriptación punto a punto 
Autodestrucción de mensajes 



CÓMO NOS COMUNICAMOSCÓMO NOS COMUNICAMOS
APLICACIONES DE MENSAJERÍA X CELULARAPLICACIONES DE MENSAJERÍA X CELULAR

Encriptación punto a punto 
Autodestrucción de mensajes 
2do factores de autenticación



CUADRO COMPARATIVOCUADRO COMPARATIVO
Whatsapp | Signal | Telegram | Wire

Fuente:  https://www.securemessagingapps.com/

https://www.securemessagingapps.com/


CUADRO COMPARATIVOCUADRO COMPARATIVO
Whatsapp | Signal | Telegram | Wire

Fuente:  https://www.securemessagingapps.com/

https://www.securemessagingapps.com/


CÓMO NOS COMUNICAMOSCÓMO NOS COMUNICAMOS
Correo electrónico

¿Cómo elegirlo?

políticas de privacidad y seguridad | cifrado | accesible



CÓMO NOS COMUNICAMOSCÓMO NOS COMUNICAMOS



Correo electrónico Protonmail 



CÓMO NOS COMUNICAMOSCÓMO NOS COMUNICAMOS



Envío de correo cifrado 



CÓMO NOS COMUNICAMOSCÓMO NOS COMUNICAMOS
Envío de correo cifrado 



CÓMO NOS COMUNICAMOSCÓMO NOS COMUNICAMOS



Envío de correo cifrado 



CÓMO NOS COMUNICAMOSCÓMO NOS COMUNICAMOS



Envío de correo cifrado 



CÓMO NOS COMUNICAMOSCÓMO NOS COMUNICAMOS
Envío de correo cifrado



CÓMO NOS COMUNICAMOSCÓMO NOS COMUNICAMOS
Envío de correo cifrado 



CÓMO NOS COMUNICAMOSCÓMO NOS COMUNICAMOS
Correo electrónico

Mails descartables: guerrillamail Temp mail 



4TA PARTE4TA PARTE
INFECCIÓN DE DISPOSITIVOSINFECCIÓN DE DISPOSITIVOS



PHISHINGPHISHING
es el envío de correos electrónicos que tienen la

apariencia de proceder de fuentes de con�anza pero
que en realidad pretenden manipular al receptor para

robar información con�dencial.



PHISHINGPHISHING



Fuente: https://www.buguroo.com/es/blog/es/diez-
maneras-de-detectar-un-phishing

https://www.buguroo.com/es/blog/es/diez-maneras-de-detectar-un-phishing


PHISHINGPHISHING



ENLACES MALICIOSOSENLACES MALICIOSOS



ENLACES MALICIOSOSENLACES MALICIOSOS
"MIUNIVERSIDAD.COM" -> SITIOMALICIOSO.COM"MIUNIVERSIDAD.COM" -> SITIOMALICIOSO.COM



CIERRE --> LO QUE VIMOS!CIERRE --> LO QUE VIMOS!



CIERRE --> LO QUE VIMOS!CIERRE --> LO QUE VIMOS!
-Como viaja información por internet

¿NUBE? INTERMEDIARIOS¿NUBE? INTERMEDIARIOS



CIERRE --> LO QUE VIMOS!CIERRE --> LO QUE VIMOS!
-Como viaja información por internet

¿NUBE? INTERMEDIARIOS¿NUBE? INTERMEDIARIOS

Navegar seguras con
HTTPSHTTPS

.



CIERRECIERRE



CIERRECIERRE
Cómo hacer diagnósticos de seguridad digital con un

Análisis de Riesgos y Amenazas en mente: 



CIERRECIERRE
Cómo hacer diagnósticos de seguridad digital con un

Análisis de Riesgos y Amenazas en mente: 

5 PREGUNTAS5 PREGUNTAS



CIERRECIERRE
Cómo hacer diagnósticos de seguridad digital con un

Análisis de Riesgos y Amenazas en mente: 

5 PREGUNTAS5 PREGUNTAS

¿Qué quiero proteger? ¿De quien? ¿Cuan malas son las
consecuencias si fallo? ¿Cuán probable es que suceda?

¿Cuanto esfuerzo puedo?



CIERRECIERRE



CIERRECIERRE
Identidad e información en redes sociales 



CIERRECIERRE
Identidad e información en redes sociales 

-REDUCIR información | FORITIFICAR BARRERAS 
-OFUSCAR identidades | COMPARTIMENTAR per�les



CIERRECIERRE



CIERRECIERRE
A elegir contraseñas seguras: 

AL AZAR | ÚNICA | LARGA | PARA CADA SITIOAL AZAR | ÚNICA | LARGA | PARA CADA SITIO



CIERRECIERRE
A elegir contraseñas seguras: 

AL AZAR | ÚNICA | LARGA | PARA CADA SITIOAL AZAR | ÚNICA | LARGA | PARA CADA SITIO

Gestores de contraseñas



CIERRECIERRE



CIERRECIERRE
Cómo elegir una app de mensajería: 

WHATSAPP VS TELEGRAM VS SIGNAL VS WIREWHATSAPP VS TELEGRAM VS SIGNAL VS WIRE



CIERRECIERRE
Cómo elegir una app de mensajería: 

WHATSAPP VS TELEGRAM VS SIGNAL VS WIREWHATSAPP VS TELEGRAM VS SIGNAL VS WIRE

Cómo detectar mails maliciosos



¿Cómo seguimos?

RECURSERORECURSERO
https://pad.ke�r.red/p/linklank 



¿Cómo seguimos?

RECURSERORECURSERO
https://pad.ke�r.red/p/linklank 

ORGANIZACIONES ALIADASORGANIZACIONES ALIADAS
APC | EFF | Security in a box | Level up



¿Cómo seguimos?

RECURSERORECURSERO
https://pad.ke�r.red/p/linklank 

ORGANIZACIONES ALIADASORGANIZACIONES ALIADAS
APC | EFF | Security in a box | Level up

ANTE EMERGENCIASANTE EMERGENCIAS
Access Now | Digital defenders | Front line defenders
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... a las compas de Tecnicas Rudas!


